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A IMPLANTACAO DOS JUIZADOSVIRTUAIS
NA 52REGIAO

Rogério de Meneses Fialho Moreira
Juiz Federal e professor da UFPB

Caros colegas,

Iniciamente, agradeco ao Desembargador Federa Luis Alberto Gurgd,
Diretor da Escola da Magistratura da 52 Regido por mais esta oportunidade de
conversar com os col egas sobre 0s Juizados Especiais Federais, tematicacom a
qual vego-me envolvido desde os estudos preiminares, jaque participel daCo-
misso indtituida pelo Tribund para eaborar proposta de anteprojeto dele re-
gulamentando a sua criacdo e estrutura

Hoje, otemado painel € por demaisingtigante, poisabordaaimplantacéo
do processo detrénico na 5* Regiédo.

Em semin&rio redizado no eg. TRF 5?Regido em Recife, nosdias16 e 17
de maio de 2002, dissertando sobre as possibilidades de éxito dos novos 6r-
gaosjudiciarios, entdo recém implantados, enfatizei que* Depende de nés aque-
la efetividade. Das medidas préticas que adotarmos, na aplicacdo dalegidacéo,
dependera o alcance ou ndo dos objetivos almejados pel os Juizados Especiais
Federais’.

E, passados dois anos daquel e evento, podemos constatar que os Juizes
Federaisdo Brasil e de nossa Regido tém sabido fazer com que os JEFs tenham
arapidez, a seguranca e sobretudo a efetividade com que sonha a populacdo
brasileira

Tanto que o chamado processo virtua virou redidade no Bras| antes
mesmo da sua regulamentacéo legdl.

Com efeito, em rigor, a Lei n° 10.259, de 12.7.2201, somente fala a
respeito da“intimagdo das partes e da recepcdo de peticéo por meio eetroni-
co’.
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O Projeto de Lei n°5.828/2001, apresentado pela A ssociacdo dos Juizes
Federais do Brasil-AJUFE a Comisséo de Legidacdo Participativa da Camara
de Deputados e gprovado pelo plendrio daguela casa, disciplinando ainforma-
tizagcao do processo judicial, ainda se encontra na Comissdo de Congtituicéo e
Justicado Senado Federal.

Nada obstante, 0 processo e etrénico (e-processo), com tramitacao in-
teiramente virtual, sem impressao de umaunicafolhade papd, jaé umaredida
de em nosso pais.

Sempre pareceu um ided inatingivel a exiéncia de uma secretaria de
vara, onde tramitam mais de 20.000 processos sem que se vgam prateleiras
abarrotadas de autos e dezenas de advogados se acotovelando ao redor do
balcdo enquanto o servidor revira as pilhas de papel em busca da informacéo
solicitada

Mas esse sonho ja se transformou em realidade em véri os Jui zados Espe-
ciais Federais do pais e, num futuro préximo, a virtualizacéo dos feitos sera a
regra.

A necessidade de um judiciario maistransparente, rgpido, capaz de aten-
der a pressdo da demanda, impora a mudanca de paradigmas. As ressténcias
ainda encontradas seréo vencidas pelas evidéncias acerca da superioridade do
processo el etronico sobre 0 processo em papd.

Em seu artigo “ e-Processo: uma verdadeira revolucéo procedimental”, o
eminente Juiz Federad George Marmelstein Lima, da Segéo Judiciariado Cearag,
aponta as caracteristicas do processo e etrénico:

“Esse novo processo, que, naonda dos modismos cibernéticos, pode ser
chamado de e-processo (processo eetronico), tem as seguintes caracte-
rigicas @) maxima publicidade; b) méxima velocidade; ¢) maximacomo-
didade; d) méxima informagdo (democratizacdo das informagdes juridi-
cas); €) diminuicéo do contato pessodl; f) automacdo das rotinas e deci-
Soesjudiciais; g) digitalizacdo dos autos, h) expansao do conceito espaci-
a dejurisdicao; i) substituicdo do foco decisorio de quest@es processuas
paratécnicosdeinformética; j) preocupacdo com asegurancae autentici-
dade dos dados processuais, k) crescimento dos poderes processuais-
cibernéticosdojuiz; 1) reconhecimento davaidade das provas digitais; k)
surgimento de umanova categoria de excluidos processuais: 0s despluga
dos’.

Fonte: Site Jus Navegandi (ttp://www1.jus.com.br/doutrina/
texto.asp?d=3924)
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Asvantagens do processo inteiramente digital s8o inimeras, como adian-
te veremos e, com toda certeza, os percacosiniciais daimplantacéo seréo su-
perados por nossa capacidade criativa de fazer sempre o melhor.

1) Os MElos TECNOLOGICOSATUALMENTE
EmMPREGADOSPELA JUSTICA BRASILEIRA:

O Poder Judici&rio Brasileiro, em todos os niveis, tem sabido se utilizar
dos recursos tecnol dgicos para smplificar procedimentos e acancar mais rapi-
damente a solucéo dos litigios.

Osinterrogatorios virtuais, 0s bancos de jurisprudéncia como repositério
oficid, o sstema PUSH, o acompanhamento processud pelainternet, atrans-
missao das sessoes dos Tribunais, em tempo red, pela internet, a sustentacéo
ora por video-conferéncia, os diérios oficiais virtuais, o pagamento de custas
judiciais e a obtencdo de certiddes negetivas atraves dos sites dos 6rgaos judi-
cias, as execugOes fiscals virtuals, 0 acesso direto pelo Juiz aos bancos de
dados da Previdéncia Socia (CNIS, PLENUS) e do Banco Central séo redli-
dade ha dgum tempo.

Além daquel es recursos, ja comuns nos féruns de todo o pais, GEORGE
MARMELSTEIN, em seu trabal ho jareferido, nos da noticia acerca de outras

inovagoes.

“Em aguns Estados, ja é possivel acompanhar o andamento pro-
cessud pelo teefone cdular, através do Sstema WAP (wirelessaplicati-
on protocol), cuja utilidade aindaé um pouco limitadaem razéo do custo
dos servigos de telefonia cdular.

A Judtica Federa de Séo Paulo oferece, ainda, um servigo chama-
do Unidade de Resposta Audivel (URP), em que 0 usuario pode ouvir,
por telefone, apds seguir as orientacdes gravadas, informacbes sobre 0
andamento de um dado processo ou solicitar aimpressao por fax detoda
movimentaggo processud. O Sstema é totamente automeatizado.

Em S8o Paulo, o Tribuna de Justicafez um convénio com o banco
Nossa Caixa, permitindo que 0 acompanhamento dos processos daguele
tribuna sgafeito pelos terminais remotos do referido banco espahados
por toda a cidade.

Jaexigem softwares capazes de monitorar os bancos de dados
processuais de varios tribunais em diversos Estados, passando automa
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ticamente asinformagdes sobre 0 andamento de um determinado proces-

S0 aos advogados por e-mail, pager, fax ou vox-mail.

O Tribuna de Judtica de Santa Catarina, mediante convénio com a
empresa TIM, oferece um servigo de acompanhamento processual por
celular, em que, toda vez que o processo € movimentado, o interessado
recebe uma mensagem informando a movimentacdo no telefone cdular,
através do TIMnet Mail. Seria uma espécie de Sstema push, mas, ao
invés de a mensagem ser enviada por e-mail, € enviada ao aparelho
ceular.(op. loc. cit.)

Na Paraiba, 0 convénio celebrado entre o Juizado Especial Federa de
Jodo Pessoa com o Tribund de Justica do Estado, para utilizagdo dos Foruns
estaduai s quando do funcionamento dos Juizados Itinerantes, japrevé apossibi-
lidede de solicitacéo de diligéncias por meio detronico:

“CLAUSULA QUARTA — DAS COMUNICACOES DOS ATOS

PROCESSUAIS

Asdiligéncias de citagdo eintimacdo, a serem cumpridas em outro Juizo,

poderdo ser requisitadas mediante transmissdo por meio eetrénico, po-

dendo o Juizo deprecado certificar o cumprimento por igua meio”.

Também nesse Estado um convénio celebrado entre a Diregéo do Foro
da Justica Federal e o DETRAN permite o bloqueio e aliberacdo “on-ling” de
veicul os penhorados, seqliestrados ou por quaquer motivo tornados indisponi-
ves.

Recentemente, 0 Supremo Tribunal Federa editou a Resolugéo 287, de
14 deabril de 2004, indtituindo 0 “e-STF’, Sstemaque permite 0 uso decorreio
eletrbnico para a pratica de atos processuais no ambito daguela Corte, nos
termos daLe 9.800, de 26 de maio de 1999. Os advogados devem ser previ-
amente cadastrados, recebendo senha de seguranca, pessod e sigilosa. Contu-
do, em cumprimento aoslimitesdaproprialel, osoriginais devem ser apresentar
dos em seguida.

Tudo iss0 indicaumamudanca do padréo de comportamento vigente nos
mel os forenses, quase sempre arraigado aos formalismos e avesso asinovagdes
daciéncia

Essatransformacéo culturd e socid €imprescindivel para o passo decis-
vo e mais dificil: adiminacdo dos chamados “ cadernos processuas’.

2)  OsJuizabosVirTuals eM OUTRAS REGIGES:

Os Juizedos Virtuais, com tramitac2o tota do processo por meio digital,
sem autos em papd, jaestéo implantados em Londrina (PR), Rio Grande (RS),
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Floriandpolis(SC), Blumenau (SC), Séo Paulo (SP), Ribeiréo Preto (SP), Cam-
pinas (SP), Digtrito Federa (DF) e Pamas (TO).

De acordo com matériajorndistica, os Juizados do Rio de Janeiro pas-
sariam a funcionar de modo virtua a partir de abril do corrente ano. in Home
page da MPS Informética- http:/Aww.mpinf.com.br).

Contudo, em diligéncia que empreendi, constatel que, aé 0 momento, 0
processo ainda se encontra em fase de testes.

A experiéncia pioneira ocorreu em S&0 Paulo com atramitaco inteira
mente virtua das agdes que tramitam no JEF da capital, com competéncia ex-
clusvamente previdenciaria

Na 42 Regido arecente Resolugéo n° 13, de 11 de marco de 2004 esta-
belece “normas para o funcionamento do Processo Eletrénico” nos Juizados
Especiais, determinando inclusive a obrigatoriedade daguele sistema apds a
implantacgo.

Na 12 Regido, 0 processo eetronico iniciou-se pelo Digtrito Federd, ja
estando implantado também o de Pamas, Tocantins.

A expansdo do processo e etronico tem sido rgpida até mesmo pela exi-
géncia decorrente do incremento assustador do nimero de causas tramitando
nos Juizedos Especiais Federais.

3)  AExpPerRIENCIA TECNOLOGICA JA IMPLANTADA
Nos JEF s pa 52 ReciAo:

Um dos maiores instrumentos para a celeridade processud €, sem dlvi-
da, a utilizacdo dos meios detrénicos. Enquanto néo acancado o grande obje-
tivo, a eliminagéo dos tradicionais autos, cahamagos de papéis que se avolu-
mam nas estantes dos cartdrios, os Juizes da 5° Regido tém sabido aplicar a
tecnol ogiade que dispdem, diadaainformalidade e sSmplicidade que norteiam o
processo nos Juizados Especials.

A propriaLe n°10.259/2001 dispbe que “ Os tribunais poderéo organi-
zar servico de intimacao das partes e de recepcéo de peticbes por meio eletré-
nico” (art. 8 § 2°), bem como areuni&o das Turmas de Uniformizacdo, também
por via detronica, quando forem os “ Juizes domiciliados em cidades diversas’
(art. 14, 8§ 3°).

O JEF do Rio Grande do Norteiniciou 0 sstema de gravacéo de audién-
cias, em fita cassete. Os da Paraiba e de Pernambuco, logo em seguida, passa-
ram agravar aqueles atos processuais em CD, através do sstema MP3.
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Com infimo investimento, a Segéo Judici&iadaParaibaadquiriu umamesa
de som, dois microfones e um gravador de CD para o computador da sala de
audiéncias. O programade gravacdo em MP3 é baixado gratuitamente através
daINTERNET. Os depoimentos sdo gravados no disco rigido do equipamento
e imediatamente lancado na rede interna, sujeita a backup diario. Os Juizes e
assessorias, de imediato, tém acesso as gravagOes, através da rede de compu-
tadores. Os advogados e procuradores podem levar copiaem CD. Foi o quan-
to bastou para uma peguena revolucgéo, permitindo a redizagéo de um grande
nuimero de audiéncias em um Unico dia. Nem com a interposicdo do recurso é
necessario reduzir os depoimentos a escrito, pois 0s membros das Turmas Re-
cursai's também tém acesso ao teor dos mesmos através darede.

Na Secdo Judiciaria de Alagoas as intimagdes sfo redizadas através da
INTERNET.

Um sistema de banco de dados, aliado atecnologiado codigo de barras,
desenvolvido pelo Diretor de Secretariada 7° Vara-PB, | apona Fernandes Cor-
tez, permite o gerenciamento dos feitos em tramitac@o, inclusive das pautas de
audiéncias, cumprimento de diligéncias e pericias, dém da dimentacéo cumula-
tiva de todos os novos e ementos de cada processo. Constando do banco de
dadostodas asinformagdes rel evantes, umavez identificadaa sentenca adequa-
da ao caso, aquele ato € impresso apds uma mera aposicao do leitor dptico.

Recentemente, apds autorizacdo da Coordenadoria Regiona, fornecida
através do oficio n° 15/2004-GCRJJEF, de 20 de abril de 2004, e com base na
Medida Provisorian 2.200-2, de 24.8.2001, os dois JEFsinstalados em Jodo
Pessoa passaram aadotar aassinaturadigital de sentencas e decisdes. Forneci-
dos certificados digitais ao Diretor de Secretaria e aos dois Juizes, a partir de
entéo centenas de atos podem ser “assinados’ mediante a smples digitagéo de
um codigo pessod, que garante a seguranca da assinatura digita.

Como o processo ainda é em papel, consta da viaimpressa, ao lado da
assinatura“digitdizadd’ atravésde scanner”, 0 simbolo préprio (pequenacha:
ve) com aindicacéo de que o documento virtua encontra-se assinado por meio
“digitdl”, devendo o interessado, se desgar, conferir a autenticidade acessando
o site www.jfpb.gov.br/documentose etronicos.htm.

Com isso, naprética, existe um processo digital correndo em paraldlo aos
autos em papdl.

O TRF da 5" Regido intdard em breve o modulo de Requisicéo de Pe-
queno Vaor-RPV nos sisemas TEBASESPARTA. Atudmente, cada RPV é
impressa em quatro vias. Quando no processo € expedida também RPV em
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favor do perito, é necessaria a impressao e assinatura de oito folhas de papd,
afora os oficios para cumprimento da obrigacéo de fazer.

4) O JuizADO INTEIRAMENTE VIRTUAL NA
52 ReciAo — O “PiLoto” em SERGIPE

A entrada da 5" Regido no mundo do processo inteiramente virtua se
dard através da Segdo Judiciéria de Sergipe que, em parceriacom o TRF da5?
Regido, contratou com a empresa INFOX, em 18 de dezembro de 2003, a
elaboracdo de um programa de informética para o gerenciamento e acompa-
nhamento dos e-processos.

Do contrato consta a clausula de possibilidade de utilizacdo daguela fer-
ramenta pelas demais Segbes Judicidrias da Regido, tendo em vista que a apli-
cacéo foi desenvolvida em plataforma de * software free”.

Somente ndo esta previsto no contrato 0 acompanhamento da implanta:
¢ao pela empresa prestadora de servicos fora de Aracgju, com trabaho dos
técnicos em cada Estado, 0 que podera ser contratado pelas SecBes Judiciarias.

O projeto-piloto ja se encontra em fase de testes desde o dia4 de maio
de 2004, com previséo de efetiva implantacéo na segunda quinzenade maio.

O dstema desenvolvido teve como modelo a solucéo adotada pela 42
Regido, gpds aconstatacdo da sua eficiéncia por servidores dos Juizados Espe-
ciais Federais de Pernambuco e de Sergipe e por técnico do TRF da5? Regido
gue vistaram os Juizados de S&o Paulo (32 Regido) e Santa Catarina (42 Re-
0i&o).

ApGs a contratacdo da empresa para 0 desenvolvimento da solucéo, fo-
ram colhidos por seus técnicos subsidios junto as Secretarias de outros JEFs da
Regido, inclusive no que tange ao banco de dados desenvolvido na Paraiba.

O acesso aos processos virtuais sera feito através da pagina da Secéo
Judici&ianainternet.

Para a distribuicdo do feito, o advogado, apds o prévio cadastramento,
que o habilita a utilizacdo dos recursos do sstema, deverd remeter a inicid,
preferencidmente adotando os padrdes ja fornecidos pelo JEF, em caso de
matériarepetitiva, através de e-mail. Osdocumentos séo “ scaneados’ pelo pro-
prio advogado, que se responsabiliza pela autenticidade, devendo guardar os
originais, para posterior exibicdo, se necessirio. O ideal € que os documentos
sgam trazidos para eventual conferéncia durante as audiéncias de conciliagéo e
ingtrucéo.
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A mensagem é recebida pelo sstema e, apos verificada eventud litispen-
déncia, digtribuida a um dos JEFS, transmitindo-se mensagem de confirmacéo
ao advogado.

Todo o restante do processamento também é feito em midiadigitd, inclu-
Sve a conservacdo das provas orais em arquivo de MP3. Apdsaingtaacéo da
nova aplicagdo, os documentos seréo todos digitaizados, havendo o recebi-
mento de peti¢cdes e comunicagdes processuals viae-mail. Os atuais processos
que estdo em tramitacdo nos Juizados, em autos em papel, seguiréo seu curso
por este meio aé o find arquivamento.

Somente ainda ndo estdo contempladas no aplicativo ja desenvolvido a
tramitacdo dosfeitosna TurmaRecursa eaexpedicdo daRPV eetrénica Como
n&o teria sentido toda a tramitagdo em meio digital e a posterior impresséo dos
documentos na fase de recurso e cumprimento, a Secéo Judiciariade Sergipeja
esta providenciando a contratacdo daguela complementacdo, também em pla
taforma de “ software freg”, com direito de uso por toda a Regido.

Também ndo estara implementada, nesta primeira fase, a utilizacéo de
Certificacao Digital, embora 0 sSistema esteja preparado para receber a assina
turadigital. O assunto encontra-se em estudo. O Conselho da Justica Federa
esta verificando a possibilidade de estabelecer convénio com o SERPRO ou
com a Caixa Federa, afim de que a Justica Federa passe a adotar uma auto-
ridade certificadora padréo paratodo o pais.

ApGs a consolidacdo da solucéo na Secéo de Sergipe, com 0s gjustes
necessarios, estd programada pela Subsecretariade Informéticado TRF ains-
talacdo nas sedes das Segdes de Pernambuco e Paraiba, que ja dispdem ou
est8o prestes a adquirir ainfraestrutura técnica e operacional necessariaa com-
pleta virtualizacdo (aumento da capaci dade de armazenamento, scanner, etc)

Como o programa desenvolvido também se presta ao controle e gerenci-
amento dos processos, mesmo que ndo digitaizados, o Sstemadeveraser ingda
lado em todos os Juizados até o fina do ano.

Detodaforma, mesmo que ndo sgjapossivel acompletadigitalizacéo dos
documentos (e-processo) em todos os locais, principa mente em face dainteri-
orizacdo, 0 dstema oferece aguns recursos tecnol Ggicos, mesmo quanto aos
Processos convencionais, como o peticionamento via e-mail, comunicacdo dos
atos processuais e outras ferramentas que podem otimizar o trabalho dos Juiza-
dos néo-virtuais.
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5) DA EcoNoMIA PARA AS SEGOES JUDICIARIAS:

A diminagdo dos autos em papel, dém damaior rapidez natramitacdo e
efetividade no acompanhamento, trard, com certeza, sensivel economia paraos
cofres publicos.

Sem contar a reducéo da forca de trabaho necesséria para movimentar
osfetos, inclusve dos Oficiais de Justica, e do espaco fisico para acomodacéo
dos processos e posterior arquivamento, iSso sem consderar ainda os gastos
com malote para o transporte dos autos, na fase de recurso, para a sede das
SegBes Judiciarias, onde estéo ingtaladas as Turmas Recursais, bem como a
economiacom papd eimpressao, o que, por S 9, japagao investimentoinicid,
COMO passamos a demongirar.

Para exemplificar, com a tramitacdo de 10.000 processos, durante um
ano, somente com 0s gastos a usivos aos proprios autos em papel, a economia
seria na ordem de quase quarenta mil reais na Secdo Judicidria da Paraiba,
segundo levantamento redlizado junto a Secretaria Administrativa do 6rgéo:

Quabro — Dapos EstATisTicos

ITEM ESPECIFICACAO QTDE. PRECO VALOR
UNITARIO  TOTAL
1 Capa de processo 10.000 1,950 19.500,00
2 Etiquetaparaautuacdo  20.000 0,014 280,00
3 Etiqueta de codigo de
barras 20.000 0,006 60,00
4 Grampo trilho (fixador
de processo) 10.000 0,040 400,00
5 Papel tamanho A4 (H” 14
folhas p/processo) 140.000 0,024 3.360,00
6 Toner paraimpressora
laser (cartucho) 17 619,500 10.531,50
7 Fotocopia 90.000 0,062 5.580,00
8 Confecgdo decarimbos 18 7,65 137,70
VALOR TOTAL A SER REDUZIDO 39.849,20

Consderando-se que o desenvolvimento da solucéo de processo eletro-
nico foi adquirido pela Secdo Judiciariade Sergipe, prevendo-se apossibilidade
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de uso pelas demais Seghes da 52 Regido, e que o investimento inicid direto
pela Justica Federd da Paraibafoi de apenas R$ 5.240,00 com a aquisicdo de
um scanner de ata velocidade e resolugdo, a economia em um ano com a
tramitagdo de apenas 10.000 processos € bastante para o financiamento da
iniciativa no Estado.

6) DA NEcessiDADE ou NAO DA AsSINATURA DIGITAL:

O certificado digital € um arquivo de computador que tem como fungéo
atestar a autoria e autenticidade de documentos e etrénicos, possuindo as se-
guintes caracterigticas.

a) é produzido com base em dta tecnologia de seguranca contra viola
Ga0;

b) somente agumas entidades como a PRESIDENCIA DA REPUBLI-
CA, SERPRO, CEF, SERASA, CERTISIGN tém autorizagéo para
emitir certificados digitais com validade juridica, nos termaos da Medi-
da Provisorian® 2.200-2, de 24.8.2001. S&o as chamadas Autorida-
des Certificadoras (AC) vinculadas a Autoridade Certificadora Raiz
(AC-Raiz ICP-Bradll);

¢) na utilizacdo de email, garante a integridade das informacdes e do
documento anexado, dando a certeza acerca do remetente. Assim, €
possivel saber quem remeteu e se houve violacdo damensagem e seus
anexos durante o processo de envio e recebimento;

d) sua utilizacdo posshilita a validade juridica de documentos € etroni-
cos, com base em normas técni cas editadas pelo governo federal atra
vésdo Ingtituto Naciond de Tecnologia e Informacéo, consubstancia:
dasnaMP 2.200-2.

O certificado digital compde-se das seguintes partes:
Chave publica
Nome e enderego de e-mail
Data de vaidade da chave publica
Identificacdo da Autoridade Certificadora
NUmero de érie do Certificado Digita
Assnaturadigital da Autoridade Certificadora (AC)
Uma vez adquirido o certificado digitd da AC, o usuario podera assnar
digitalmente os documentos que produzir, mediante o uso da sua senha, com ou
sem criptografia do contetido.
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A necessidade do certificado digital paraasegurancade processo el etré-
nico tem sido objeto de controvérsias.

O projeto deinformatizagdo do processo judicid, apresentado pelaAJU-
FE, sofreu severa criticada Ordem dos Advogados do Brasil por ndo contem-
plar a necessidade da certificacéo digital.

Por outro lado, sustentou-se que a certificaco, através do par de chaves,
€método que pode ser brevemente superado, néo devendo alegidacao referir-
se aum tipo especifico datecnologia

Todavia, alegidacdo atudmente em vigor (Medida Provisoria 2.200-2)
prevé que “cons deram-se documentos publicos ou particulares, para todos os
fins legais, os documentos eetronicos’ de que trata aquele diploma (art. 10),
vae dizer, agueles produzidos mediante uso do certificado digital. Acrescenta,
ainda, que “As declaragbes congtantes dos documentos em forma eletrénica
produzidos com a utilizacdo de processo de certificacéo disponibilizado pela
ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios “ (art. 10, §
19), naformado Cadigo Civil.

O fato € que, aheios a discussio, os programas adotados pela maioria
dos Juizedos Especiais Federais néo se utilizam da assnatura digitd dos seus
documentos. A seguranca dos sistemas é obtida mediante o prévio cadastra-
mento dos usuarios externos (advogados, procuradores) e avinculagdo damo-
vimentagao e geracdo de novos documentos (sentencas, cdculos, etc) ao forne-
cimento de senha,

De qualquer modo, no trabalho “ASSINATURA CONFIAVEL DE
DOCUMENTOS ELETRONICOS’, Xilio daSilvaDias, Ricardo Felipe Cus-
todio e Carlos Roberto De Ralt, do L aboratdrio de Segurancaem Computacéo
daUniversdade Federd de Santa Catarina, demonstram que somente aassina-
turadigita ndo € suficiente para garantir a Sseguranca caso inexista uma base de
dados confiave:

“O documento eetrénico apresenta caracteristicas especificas que ndo
estéo presentes no documento tradicional em papd. No documento em
papel tem-se acesso direto ao contelido sem auxilio de equipamentos. Os
eetronicos, por suavez, estéo armazenados naforma de um conjunto de
bits em algum meio magnético ou Gtico. E necesséria a transformacio da
sequiénciade bitsformatada segundo algum padréo de representacéo para
um formato mais gpropriado a compreensdo humana. O documento visu-

aizado deve ser Unico independente da plataforma e software utilizados
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nestatransformagdo e expressar fielmente seu contetido de acordo com a
vontade do assinante. Ha estudos que mostram que o formato de repre-
sentacdo utilizado pode levar a problemas para obtencdo desta desgjavel
caracteristica [Balacheff et d., 2001, Josang et d., 2002]. Este tem sido
um dos problemas apontados no processo de assinatura digital dos docu-
mentos eletrénicos. O que se quer € 0 conceito 0 que vVocé assina € o
gque vocé vé - WY SIWY S [Scheibel hofer, 2001]”.

Até 0o momento, aindando se decidiu se 0 modelo de processo digital em
fase de implantacdo na 5° Regido exigira ou ndo a certificacdo digita dos docu-
mentos produzidos.

7) A UtiLipADE DEUM “ AsSSINADOR”, cOM RESPECTIVO
“LEITOR” PARA A JUSTIGA FEDERAL:

Emboranéo obrigatdrio, penso que seriaimportante que todo o processo
eletronico fosse vinculado a certificacéo digita .

E, nesse passo, surge outro problema: qua o “assinador” a ser utilizado.

A assnaturadigital |angadaem documentos el etronicos (arquivos, e-mails,
etc) éfetamediante autilizaco de software especifico paratd fim, denominado
“assinador”, que geramente é conjugado com o “leitor” dessetipo de assina
tura

O assinador et para a assinatura digital como a caneta et4 para a
assinatura quirograféria. Entretanto, no processo convenciona de leitura ordi-
nariamente ndo existem objetos intermedi arios entre os olhos e aassinaturalan-
cada, diferentemente do que ocorre com a “visudizago” da assnatura digital.
Assm, o leitor € como uma espécie de oculos de grau que possibilitaessa
leitura

Umadificuldade existe quanto ao tipo de assinador/leitor usado paralan-
camento da assinatura, pois quando esta € feita por determinado assinador ndo
évisuaizada por outros. Como existem muitos deles no mercado, € preciso que
sgjadefinido um padrdo, afim de evitar aaquisicéo de leitores com concepcdes
diversas, dificultando o exame dos documentos assinados digitalmente.

Dai sugerir-se a criacdo de um leitor especifico para a Justica Federd,
cujaextensdo poderiaser .CJF, aexemplo do que ocorre com outros que tem
aextensdo .DSD, .OFN, P7S, etc, através do qual poderiam ser assinados e
lidos todos os documentos oriundos da Justica Federa e a ela destinados.
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Atuamente, 6rgéos publicos como o Exército Brasileiro e o Tribund Re-
giond do Trabaho da 4” Regido optaram por operar 0 seu proprio ASSINA-
DOR.

Se cada Secéo Judicidria adquirir o direito de uso de um assinador de
terceiro, mesmo mediante procedimento licitatorio, indiretamente podera privi-
legiar a empresa especifica, uma vez que estara direcionando os “clientes’ da
JusticaFederd parala, e o pior: osjurisdicionados estaréo obrigados aadquirir
0 programa assinador daquela empresa.

O idedl, portanto, seria a Justica Federal contratar a criacdo do proprio
assinador, a um custo relaivamente baixo, (gproximadamente R$ 30.000,00),
ja que podera ser usado em todo o pais sendo possivel a distribuicdo gratuita
para ser baixado no site do CJF ou das Secfes Judiciérias, pelas partes, advo-
gados, procuradores, etc., permitindo a leitura de todos os documentos cons-
tantes do processo virtua e assinados digitalmente (inicid, contestagdo, deci-
sdes, caculos, recursos).

E com 0 “assinador” serd possivel a assinatura de milhares de documen-
tos (sentencas, decisdes, etc), em um Unico lote, com a smples digitacdo da
senha pessod do magistrado.

8) DA CRIPTOGRAFIA:

A criptografia, emborainsitaao processo de criagdo e segurancadaassi-
natura digital, ndo significa que o contelido de todos os documentos, quando
“abertos’ estga criptografado (embara hado).

Quem produz o documento pode escolher entre teclar apenas o icone da
assinatura (que assegura a origem e inteireza do arquivo) ou selecionar também
aopcao de criptografia do préprio contetido.

Parece-me que a produgdo de documentos criptografados pode ser de
grande utilidade para os Juizados virtuais. O tramite das RPV's, entre a expedi-
¢ao, processamento pelo TRF, liberacéo da verba pelo CJF e o find depdsito
do numerario na agéncia bancéria pode contar com mais este fator de seguran-
ca. Também o trémiteinterno de certos atos processuai's, como aelaboracdo do
cdculo (pesquisas, contas, conferénciaeafind liberacdo, com aassnaturadigi-
tal do contador), o documento estaria protegido contra a sua visuaizagéo por
terceiros. Do mesmo modo a elaboracdo das sentencas, até a assinatura pelo
Jiz

Paraa criptografia dos documentos é necessario 0 chamado “ par de cha-
ves’ (chaves publicas e privadas), fornecido quando da certificacéo digital.
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As chaves de um certificado digital sdo codigos para codificar (criptogra
far) e decodificar (descriptografar) mensagens e arquivos e etronicos. A primei-
ra delas recebe 0 nome de chave publica, umavez que podera ser obtida por
qual quer pessoa sem causar prejuizo a seguranca das informagdes. A segunda
chama-se chave privada e devera ser protegida (quardada) para ndo cair em
maos de terceiros que, obtendo a senha respectiva, poderd decifrar as mensa
gens cifradas com a chave publica formadora do par.

Esses codigos se assemelham aos dentes de uma chave tradicional que se
gustam perfeitamente afechadura e, deixando um dente de se gustar, 0 meca
nismo ndo funciona. Dai a denominacéo de “chave’.

Assm, o certificado digita € composto por duas chaves. uma publica e
uma privada.

A chave plblica é uma espécie de cddigo pessoa que serve para cripto-
grafar (embarahar) asinformagdes. Aquelachave congta do certificado digital.
Por ser publica, esta chave pode ser distribuida a quem quisermos, embora s6
serd cagpaz de decifrar a mensagem quem tiver uma outra chave: achave privae
da

Exemplo de chave (codigo): a=z, c=t,h=i;v=m;e=y

Mensagem: “tizmy” significa entéo “chave’ embarahada com o codigo
acima

A outra chave é a privada que serve para descriptografar (desembara
Ihar) as informagdes embaralhadas pela outra que forma o par de chaves. Esta
chave privada é pessod, privativa, secreta e protegida por senha. Assim, s6
quem detenhaa chave privada e sua respectiva senha poderaler asinformactes
codificadas pela chave publica, ou sga, decifrar, descriptografar a mensagem.

Desse modo, ao utilizar minha chave privada paraler amensagem dava
traduzir apaavra“tizmy” transformando-aem “chave’.

Exemplo do procedimento completo, teriamos, v.g., quando o usu&rio, “
JUIZ” desgasse enviar uma mensagem criptografada para “ASSESSORIA”.
IS0 é possive:

a) Obtendo-se a chave publica de “ASSESSORIA”. 1ss0 podera ser
feito buscando-a em um repositério autorizado (autoridades certificar
doras: Serpro Cetisign, Serasa, €tc), ja que é publica, ou colhendo-a
de uma mensagem assinada digitalmente e enviada para mim e, em
seguida, armazenando-a em meu computador, no loca proprio para
guardar certificados digitais.
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b) Criando-se umamensagem utilizando-se da chave publicaobtida para
criptografala (embarahé-a);

¢) Enviando-seamensagem CRIPTOGRAFADA para“ASSESSORIA”
que SO podera ser lida com sua chave privada, protegida por senha
Observe-se que de nada adiantaria interceptar mensagem pois
esta criptografada e sem a chave privada néo é possivel aleitura

d) “ASSESSORIA”, a0 receber amensagem criptografada utilizara sua
chave privada para descriptografé-la e 1&-1a, pois sO dlatem a chave
privada contida no certificado digital e respectiva senha.

A empresa CERTISIGN, 6rgéo certificador, em seu sitio nainternet, as-

sm define o que sgao PAR DE CHAVES.

“O que é um par de chaves de Certificado Digita?

Quando vocé se comunica com outra pessoa (ou computador), precisa
de um ambiente seguro paratrocar informagBes, de modo que ninguém as
possa interceptar e ler. Atuamente, a maneira mais avancada de cripto-
grafar (embarahar) dados € através de um sistema que utiliza pares de
chaves. Um par de chaves éformado por umachave publicae umapriva
tiva. Edas sfo utilizadas como as chaves de uma fechadura, sendo que
uma chave serve para proteger afechadura e outra, para abri-la.
Quando vocé tem um par de chaves, seu gplicativo de software utiliza
uma chave para criptografar o documento. Este, ap ser recebido, so po-
derd ser lido com o auixilio de uma chave correspondente, que ira decrip-
tografar a mensagem. O problema com esse processo € como dar a al-
guém a“chave’ paradecriptografar sua mensagem, sem que elacaianas
maos de outra pessoa?

A s0lucdo esta namaneira como as chaves 2o Utilizadas. Vocé criauma
chave privetiva, que sO pode ser usada com o Certificado Digita que
voce pediu, e uma chave publica, que passa afazer parte do Certificado
Digitdl. O navegador pode pedir a senha quando vocé acessar a chave
privativa. E muito importante cque vocé escolha uma senha que sb vocé
conheca. N&o escolha seu aniversario, outras datas pessoais ou frases
gue dguém possa adivinhar.

Depoisdereceber eingtaar o Certificado Digital, vocé podedigtribui-loa
guem quiser. O Certificado Digital que vocé envia contém sua chave pl-
blica Quando aguém quiser enviar uma mensagem criptografada para
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VOCE, usara suachave publica. A mensagem criptografada com sua chave
publica somente podera ser decriptografada por vocé, pois sb Vocé pos-
Ui sua chave privativa

Damesmaforma, quando vocé quiser enviar umamensagem criptografa-
da, primeiro vocé deveraobter achave publicado destinatario. 1sso pode
ser feito procurando numallistagem ou pedindo que Ihe enviem um e-mail
assinado com o respectivo Certificado Digital, contendo a chave publica
necessiria. Seu gplicativo de e-mail pode guardar o Certificado Digital
para quando este for necessrio”.

(Fonte: Home page da Certisign Cerificadora Digital SA., in  http:/
www.certisign.com.br/suporte/central_fags/conceitos/conc04.jp)

9) O ProBLEMA DO AcEsso A JusTica—Os ExcLuipos DiciTAls:

Tenho refletido sobre a questdo da implantacéo do processo digital em
nossa Regido, onde os indices de andfabetismo sfo darmantes e a excluséo
digita da grande maioria da populacéo é inescondivel.

Os proprios participes do processo judicia (advogados, procuradores e
mesmo os Juizes) tém pouca familiaridade com os assuntos tecnoldgicos e 0
mangjo dainformética

Serdque, ao subtrair-lhes o proprio acesso ao meio fisico onde se encon-
tram registrados os atos processuais, ndo se estara dificultando o acesso a pré-
pria Justica?.

Mas, por outro lado, amelhoria dos servicos prestados ndo seraum vaor
gue deve sobrdevar-se as dificuldades individuais de certos profissonais do
direito? Resta ao operador do direito se gperfeicoar para continuar no mercado
OU No exercicio das atribuigdes funcionals.

Para superar eventuais dificuldades inicials, a Justica Federd de Sergipe,
no ambito da 5% Regido, colocara ilha de atendimento aos advogados, com
terminais de computador e pessoal qualificado para as orientages necessarias.
Seré o bastante?

Parece-me que é melhor apostar na tecnologia e na capacidade humana
de adaptacdo aos novos desafios.

CoNCLUSAO:

O uso do procedimento virtua oferece grande velocidade, mas sobretu-
do seguranca na tramitac@o das agdes. Eliminando-se os papéis, teremaos am-
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bientes de trabaho mais saudaveis. A cumulacgo das informagdes no banco de
dados, dimina aredizacéo de retrabalho, evitando erros comuns no processo
tradiciond.

A mudanca de mentalidade e a capacidade de adaptacdo aos novos pa
radigmas € essencia paraque o processo eletronico torne-searegra Eisso éo
que tem acontecido nos Juizados Especiais Federals

A utilizacdo dos meios eetrénicos parece, neste estagio do desenvolvi-
mento tecnol dgico, ser 0 Unico meio de se obter aamejada celeridade napres-
tac8o jurisdiciond.

Muito obrigado.
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